
Co chcą wykraść oszuści internetowy
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Ryzyka w sieci – kiedy musimy uważać w internecie

Odbierając 
pocztę 

elektroniczną 
e-mail

Kupując 
w sklepach 

internetowych

Korzystając 
z bankowości 
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z mediów 
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i dzieląc się swoją 

prywatnością

Korzystając 
z otwartych 

sieci WiFi

Wchodząc na 
nieznajome strony



https://www.youtube.com/watch?v=B7fA1zfGn8Q 

https://www.youtube.com/watch?v=B7fA1zfGn8Q
https://www.youtube.com/watch?v=B7fA1zfGn8Q


Zasady bezpiecznego korzystania z internetu

Zadbaj o bezpieczne HASŁA
• Hasła powinny składać się z losowej kombinacji 

 Dużych i małych liter
 Cyfr 
 Znaków specjalnych np. ! @ $ % &

• Nie wykorzystujmy informacji powiązany bezpośrednio z nami np. 
data urodzin, nazwa ulicy przy której mieszkamy, imię zwierzaka.

• Dbajmy o poufność swojego hasła.
• Używamy różnych haseł w różnych miejscach (np. inne 

w bankowości elektroniczne, inne w mediach społecznościowych).
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Zasady bezpiecznego korzystania z internetu

Stosuj OPROGRAMOWANIE ANTYWIRUSOWE
• Dostępne są programy płatne i bezpłatne.
• Programy płatne są skuteczniejsze ponieważ: chronią przed 

większą liczbą zagrożeń a ich bazy wirusów są na bieżąco 
aktualizowane.

• Stosuj jednak co najmniej programy bezpłatne.
• Chronić można różne urządzenia: komputer, laptop, tablet, 

smartfony.



Zasady bezpiecznego korzystania z internetu

Uważaj na WIADOMOŚĆI OD NIEZNAJOMYCH
• Zwróć uwagę na wiadomości od nieznajomych Ci osób, szczególnie na 

te które sprawiają wrażenie spersonalizowanych dla Ciebie.
• Nie otwieraj żadnych linków czy plików. Nie przechodź na nieznane 

Ci strony poprzez odnośniki w podejrzanych wiadomościach.
• Jeśli masz wątpliwości:

 ZAWSZE sprawdź ADRES NADAWCY (czy wygląda wiarygodnie)
 zadzwoń do osoby, która przesłała wiadomość 

i potwierdź, że mail jest autentyczny.
• Szczególnie uważaj na wiadomość od osób z zagranicy 

lub o treści wskazującej na nieudolne tłumaczenie na język polski.



UWAŻAJ!
PRZYKŁADY
• Dostajesz maila od pracownika nieznanej Ci firmy informującego, 

że w załączeniu przesyła Ci korektę faktury.
 Cel oszusta: otwarcie przez Ciebie pliku z wirusem

• Otrzymujesz wiadomość z banku, że konieczna jest zmiana hasła do 
bankowości elektronicznej z linkiem do „strony banku”. 
 Cel oszusta: wpisanie przez Ciebie danych do logowania do 

konta po wejściu na fałszywą stronę banku



PRZYKŁAD
• e-mail imitujący fakturę od 

operatora komórkowego Play
• Na pierwszy rzut oka mail 

wygląda wiarygodnie (bardzo 
dobra imitacja)

• Oszustwo zdradził w tym 
przypadku adres nadawcy: 
bimemetirez1997@o2.pl

UWAŻAJ!



PRZYKŁAD
• e-mail imitujący informację 

z platfromy NETFLIX
• W żadnym wypadku nie należy 

klikać na przycisk w tym mailu 
i nie podejmować żadnych akcji.

• Ponownie oszusta zdradził adres 
nadawcy: test@33srz.com

UWAŻAJ!



Zasady bezpiecznego korzystania z internetu

Jeśli to możliwe korzystaj z WERYFIKACJI DWUSTOPNIOWEJ
• Dwustopniowa weryfikacja znacząco zwiększa nasze bezpieczeństwo 

czyli np.
 Logowanie z podaniem LOGINU i HASŁA a następnie…
 Podanie kodu przesłanego SMS-em.

Staraj się tworzyć KOPIE ZAPASOWE
• Z wykorzystaniem np. dysku zewnętrznego lub pen drive.
• Ma to szczególne znaczenie w przypadku np. zdjęć czy dokumentów.
• Jeśli do utraty danych dojdzie na komputerze będziesz zabezpieczony.



Zasady bezpiecznego korzystania z internetu

Zachowaj ostrożność korzystając z OTWARTYCH SIECI WiFi
• Szczególnie w miejscach publicznych: centrum handlowe, 

restauracja, kawiarnia, skwer publiczny.
• Nie wykonuj poprzez takie sieci płatności przez internet!

Aktualizuj OPROGRAMOWANIE
• Aktualizuj wszystkie urządzenia: komputer, laptop, tablet, telefon.
• Aktualizacja sprawia, że nasze urządzenia są mniej podatne na 

niebezpieczeństwa w sieci – aktualizacje eliminują luki 
bezpieczeństwa.



Zasady bezpiecznego korzystania z internetu

NIE ZAPAMIĘTUJ haseł i danych w przeglądarce internetowej
• W takiej sytuacji Twoje hasła i dane są bardziej zagrożone atakiem.
• Pod żadnym pozorem nie korzystaj z tej funkcji poza domem 

wykorzystując urządzenia w pracy czy w klubie seniora.

Zwróć uwagę na ADRESY i BEZPIECZNE STRONY
• Gdy otrzymałeś od kogoś adres internetowy zwróć uwagę czy nazwa 

strony jest poprawna (czy nie posiada błędu i nie prowadzi do 
fałszywej strony)

• Sprawdź czy strona ma certyfikat SSL (kłódka)



https://www.youtube.com/watch?v=eFfC4B2XgAE&t=40s 

https://www.youtube.com/watch?v=eFfC4B2XgAE&t=40s
https://www.youtube.com/watch?v=eFfC4B2XgAE&t=40s


https://www.youtube.com/watch?v=iXCwVD12n7A&t=52s 

https://www.youtube.com/watch?v=iXCwVD12n7A&t=52s
https://www.youtube.com/watch?v=iXCwVD12n7A&t=52s
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