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https://www.youtube.com/watch?v=B7fA1zfGn8Q
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Zasady bezpiecznego korzystania z internetu

Zadbaj o bezpieczne HAStA

* Hasta powinny sktadac sie z losowej kombinacji
v" Duzych i matych liter
v’ Cyfr
v' Znakoéw specjalnych np. | @ $ % &
* Nie wykorzystujmy informacji powigzany bezposrednio z nami np.
data urodzin, nazwa ulicy przy ktorej mieszkamy, imie zwierzaka.
* Dbajmy o poufnos¢ swojego hasta.

* Uzywamy roznych haset w roznych miejscach (np. inne
w bankowosci elektroniczne, inne w mediach spotecznosciowych).
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Zasady bezpiecznego korzystania z internetu

Stosuj OPROGRAMOWANIE ANTYWIRUSOWE
* Dostepne sg programy ptatne i bezptatne.

* Programy ptatne sg skuteczniejsze poniewaz: chronig przed
wiekszg liczbg zagrozen a ich bazy wirusow s3 na biezaco
aktualizowane.

* Stosuj jednak co najmniej programy bezptatne.

* Chroni¢ mozna rézne urzadzenia: komputer, laptop, tablet,
smartfony.



Zasady bezpiecznego korzystania z internetu

Uwazaj na WIADOMOSCI OD NIEZNAJOMYCH

* Zwroc uwage na wiadomosci od nieznajomych Ci 0sob, szczegdlnie na
te ktore sprawiajg wrazenie spersonalizowanych dla Ciebie.

* Nie otwieraj zadnych linkow czy plikdw. Nie przechodz na nieznane
Ci strony poprzez odnosniki w podejrzanych wiadomosciach.
* Jesli masz watpliwosci:
v’ ZAWSZE sprawdz ADRES NADAWCY (czy wyglada wiarygodnie)
v' zadzwon do osoby, ktora przestata wiadomos¢
| potwierdz, ze mail jest autentyczny.

* Szczegblnie uwazaj na wiadomosc od oséb z zagranicy
lub o tresci wskazujacej na nieudolne ttumaczenie na jezyk polski.



PRZYKtLADY

Dostajesz maila od pracownika nieznanej Ci firmy informujgcego,
ze w zatgczeniu przesyta Ci korekte faktury.

v" Cel oszusta: otwarcie przez Ciebie pliku z wirusem
Otrzymujesz wiadomosc z banku, ze konieczna jest zmiana hasta do
bankowosci elektronicznej z linkiem do ,,strony banku”.

v" Cel oszusta: wpisanie przez Ciebie danych do logowania do
konta po wejsciu na fatszywa strone banku



PRZYKtLAD

e-mail imitujgcy fakture od
operatora komorkowego Play

Na pierwszy rzut oka mail
wyglada wiarygodnie (bardzo
dobra imitacja)

Oszustwo zdradzit w tym
przypadku adres nadawcy:
bimemetirez1997@o02.pl

Play faktura do pobrania
Od Play24 L Data Dzisiaj02:51

Dzien dobry,

przesylamy fakture, ktora znajdzie Pani w zalaczniku. Ponizej prezentujemy jej
podsumowarnie.

Numer faktury: F/40348903/0219
Data wystawienia: 05.02.2019
Numer konta Klienta: 43298132

Jesli obawiasz sie, ze ten mail jest falszywy, prosimy sprawdzic:
zgodnosc faktury w aplikacji Play24,
kwote faktury i rachunek bankowy - wystarczy wybrac na klawiaturze
*1254# zatwierdzic, nastepnie skorzystac z opcji wyboru,
telefon z tej faktury: 601 360 196.

Dziekujemy Pani za korzystanie z naszych uslug,
Zespdl Play

W aplikacji Play24 zarzadzasz bezplatnie swoim kontem.

Wiadomosc wyslana przez Spolka P4 Sp. z o.0., = siedziba | adresem w Warszawie, ul. Tasmowa 7, 02-877 Warszawa,
wpisana do rejestru przedsiebiorcow Krajowego Rejestru Sadowege pod numerem KRS 0000217207, prowadzonego przez
Sad Rejonowy dia miasta siolecznego Warszawy, Xl Wydzial Gospoedarczy Krajowege Rejestru Sadowego, NIP 851-21-20-
077, REGOM 015802608, ZSEE E0002436W, kidrej kapital zakladowy wynosic 48 256 500,00 zI.




PRZYKtLAD

e-mail imitujgcy informacje
z platfromy NETFLIX
W zadnym wypadku nie nalezy

klika¢ na przycisk w tym mailu
i nie podejmowac zadnych akgji.

Ponownie oszusta zdradzit adres
nadawcy: test@33srz.com

Twoje powiadomienie o zawieszeniu

Nie udato nam sie autoryzowa¢ ptatnosci za kolejny
cykl rozliczeniowy abonamentu, dlatego
zawiesilismy Twoje cztonkostwo. Twoja obecna
subskrypcja jest jednak aktywna do momentu je]

wygasniecia.

Oczywiscie chcielibysmy, abys wrocit do nas.
Dlatego wystarczy klikna¢ przycisk zrestartuj swoje
cztonkostwo, aby zaktualizowac swoje dane i
kontynuowac ogladanie wszystkich najlepszych
filmoéw z programow telewizyjnych.

Zrestartuj swoje cztonkostwo.

—Twoi przyjaciele z Netflix




Zasady bezpiecznego korzystania z internetu

Jesli to mozliwe korzystaj z WERYFIKACJI DWUSTOPNIOWE)

* Dwustopniowa weryfikacja znaczgco zwieksza nasze bezpieczenstwo
czyli np.

v" Logowanie z podaniem LOGINU i HAStA a nastepnie...
v" Podanie kodu przestanego SMS-em.

Staraj sie tworzy¢ KOPIE ZAPASOWE
* Z wykorzystaniem np. dysku zewnetrznego lub pen drive.
* Ma to szczegdlne znaczenie w przypadku np. zdje¢ czy dokumentow.

* Jesli do utraty danych dojdzie na komputerze bedziesz zabezpieczony.



Zasady bezpiecznego korzystania z internetu

Zachowaj ostroznosc¢ korzystajac z OTWARTYCH SIECI WiFi

* Szczegodlnie w miejscach publicznych: centrum handlowe,
restauracja, kawiarnia, skwer publiczny.

* Nie wykonuj poprzez takie sieci ptatnosci przez internet!

Aktualizuf OPROGRAMOWANIE

* Aktualizuj wszystkie urzadzenia: komputer, laptop, tablet, telefon.

* Aktualizacja sprawia, ze nasze urzadzenia sg mniej podatne na
niebezpieczenstwa w sieci — aktualizacje eliminujg luki
bezpieczenstwa.



Zasady bezpiecznego korzystania z internetu

NIE ZAPAMIETUIJ haset i danych w przegladarce internetowej

W takiej sytuacji Twoje hasta i dane s3 bardziej zagrozone atakiem.

Pod zadnym pozorem nie korzystaj z tej funkcji poza domem
wykorzystujgc urzadzenia w pracy czy w klubie seniora.

Zwroc¢ uwage na ADRESY i BEZPIECZNE STRONY

Gdy otrzymates od kogos adres internetowy zwrd¢ uwage czy nazwa
strony jest poprawna (czy nie posiada btedu i nie prowadzi do

fatszywej strony) CRTVEKAT S8 B

Sprawdz czy strona ma certyfikat SSL (ktodka) %




~—"| SENIORZE
U spotkajmy sie
s w sieci

Metoda na..., czyli
na co powinien uwazac

w internecie
bezpieczny senior

https://www.youtube.com/watch?v=eFfC4B2XgAE&t=40s
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~—"| SENIORZE
¢ spotkajmy sie
w sieci

» Spektakli film,

czyli o bezpiecznej
rozrywce w internecie
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https://www.youtube.com/watch?v=iXCwVD12n7A&t=52s
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