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Zatgcznik nr 6 do zapytania ofertowego
na wykonanie informacyjno-edukacyjnego
serwisu internetowego oraz bazy danych
medycznych uczestnikdw Projektu

SAKO.Z_ZIT-2.80.2.2019

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
ORAZ WYMAGANIA DOTYCZACE JEGO WYKONANIA

|. Informacje ogolne

Przedmiotem zamdwienia jest wykonanie:

1.

Portalu internetowego o charakterze informacyjno-edukacyjnym zbudowanego
w oparciu 0 ogolnodostepny system zarzgdzania trescig (CMS) Wordpress wraz
Z przeniesieniem praw autorskich i majgtkowych, praw pokrewnych zwigzanych z
wykonaniem przedmiotu zamowienia. Serwis internetowy wraz z systemem CMS
jest dedykowany dla celéw publikowania informacji dotyczgcych projektu:
,W zdrowym ciele zdrowy duch — program metaboliczny dla mieszkancow AKO”
realizowanego w ramach  Wielkopolskiego = Regionalnego  Programu
Operacyjnego na lata 2014-2020 Poddziatanie 6.6.1. Wspieranie aktywnosci
zawodowej pracownikéw poprzez dziatania prozdrowotne wspotfinansowanego
ze srodkéw Europejskiego Funduszu Spotecznego oraz Budzetu Panstwa.

Zakup, przekazanie i wutrzymanie przez okres realizacji projektu,
tj. co najmniej do dnia 01.09.2022r. od momentu podpisania protokotu
koncowego domeny (https://sako-metabolizm.pl) i subdomeny

(https://ankieta.sako-metabolizm.pl) zabezpieczonej certyfikatem SSL
Wildcard (dla wszystkich domen i subdomen w projekcie).

W ramach portalu, o ktorym mowa w punkcie 1, stworzenie niezaleznego
systemu bazy danych medycznych, spetniajgcego nastepujgce wymagania:

a) dostep do systemu bazy danych medycznych za posrednictwem przegladarki
internetowej przez protokdt szyfrowany https, gwarantujgcy bezpieczne
przesyfanie danych z formularzy do bazy danych na serwerze,

b) mozliwos¢ wypetnienia ankiety bezposrednio na stronie portalu
informacyjnego wraz z podaniem danych osobowych oraz danych
zdrowotnych (z zagwarantowaniem poufnosci danych),

c) mozliwos¢ prowadzenia kwalifikacji zgtoszonych os6b przez upowaznionych
pracownikbw po stronie Biura Stowarzyszenia Aglomeracja Kalisko-
Ostrowska, na podstawie wczesniej wypetnionych ankiet do wsparcia
multikomponentowego,
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d) mozliwosc filtrowania zgtoszonych osdb na podstawie zdefiniowanego klucza
bedacego odzwierciedleniem checi udziatu w projekcie,

e) modut pozwalajgcy na prowadzenie karty pacjenta oraz dzienniczka zdrowia
pacjenta/uczestnika projektu,

f) zbieranie danych z ankiet do bazy danych na serwerze centralnym
z mozliwoscig eksportu poprzez plik wymiany w formacie CSV,

g) modut pozwalajgcy na dokonywanie analiz oraz raportéw.

Zaréwno portal internetowy jak i system bazy danych medycznych muszag
stanowi¢ oddzielne systemy, do ktérych logowanie do panelu administracyjnego
odbywa sie za pomocg indywidualnego loginu i hasta - nie moze byc¢ to jeden,
zintegrowany system.

Zaréwno witryna informacyjna jak i system pozwalajgcy na zbieranie danych
zdrowotnych za pomocg formularza ankietowego muszg funkcjonowa¢ na
roznych domenach/subdomenach zabezpieczonych certyfikatem gwarantujgcym
tozsamosc¢ zdalnego komputera/serwera, a dostep do danych przechowywanych
w bazie danych musi by¢ zabezpieczony i uniemozliwiaC dostep przez osoby
nieupowaznione, np. ,https://sako-metabolizm.pl” dla portalu informacyjnego, zas
dla systemu bazy danych medycznych - https://ankieta.sako-metabolizm.pl

Celem realizacji zamowienia jest stworzenie bezpiecznego serwisu
internetowego zapewniajgcego duzg elastycznos¢ w zakresie konfiguracii,
funkcjonalnosci oraz prezentacji tresci, a takze posiadajgcego duze mozliwosci
dalszego rozwoju.

[l. Definicje

Al -

Architektura Informacji, czyli pokazanie struktury serwisu za pomocg
grafu. (zatgcznik nr 1 do opisu przedmiotu zamdéwienia - Schemat zasady
dziatania systemu bazy danych w projekcie ,W zdrowym ciele zdrowy
duch — program metaboliczny dla mieszkaricow AKQO”,

Artykut — tekst (wraz z opcjonalnymi dodatkami multimedialnymi takimi jak zdjecia,

wideo, audio itp.) opatrzony tytutem, tekstem zapowiadajgcym, trescig
witasciwg oraz podpisem sktadajgcym sie z daty i godziny utworzenia,
opublikowania i modyfikacji, a takze imienia i nazwiska autora. Artykut
moze zostac podzielony na czesci (stronicowany), z ktérych kazda bedzie
wyswietlana indywidualnie z mozliwoscig nawigacji pomiedzy tymi
czesciami;

Captcha — ang. Completely Automated Public Turing Test to Tell Computers and

Humans Apart — rodzaj techniki stosowanej jako zabezpieczenie
w formularzach na stronach WWW. Dla przestania danych konieczne jest
przepisanie tresci z pliku graficznego (zazwyczaj losowo dobranych
znakéw badz krotkiego wyrazu). Rodzaj stosowanego zabezpieczenia
Captcha musi by¢ zgodny ze standardem WCAG 2.0;
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CMS - ang. Content Management System (CMS) - system zarzadzania trescig
jest to aplikacja internetowa lub ich zestaw, pozwalajgca na tatwe
utworzenie serwisu WWW (jednego bagdz kilku) oraz jego pdzniejszg
aktualizacje i rozbudowe przez redakcyjny personel nietechniczny.
Ksztattowanie tresci i sposobu prezentacji w serwisie zarzgdzanym przez
CMS odbywa sie za pomocg prostych w obstudze interfejséw
uzytkownika, zazwyczaj w postaci stron WWW zawierajgcych
rozbudowane formularze;

CSS -  ang. Cascading Style Sheets — jezyk stuzgcy do opisu formy prezentacji
(wyswietlania) stron WWW. Mozna nim opisaC sposob prezentacji
elementoéw dokumentow internetowych, takich jak rodzina czcionek, kolor
tekstu, marginesy, odstep miedzywierszowy lub nawet pozycja danego
elementu wzgledem innych elementéw badz okna przeglgdarki.
Wykorzystanie arkuszy stylbw daje znacznie wieksze mozliwosci
pozycjonowania elementéw na stronie niz oferuje sam (X)HTML. CSS
zostat stworzony w celu odseparowania struktury dokumentu od formy
jego prezentacji. Separacja ta zwieksza zakres dostepnosci witryny,
zmniejsza zawito§¢ dokumentu, utatwia wprowadzanie zmian w strukturze
dokumentu;

CSS utatwia takze zmiany w renderowaniu strony w zaleznosci od
obstugiwanego medium (ekran, palmtop, dokument w druku, czytnik
ekranowy). Stosowanie zewnetrznych arkuszy CSS daje mozliwosc
zmiany wyglgdu wielu stron naraz bez ingerowania w sam kod (X)HTML,
poniewaz arkusze mogg by¢ wspdlne dla wielu dokumentéw;

Dodatek — w systemie CMS wykonuje pewne dodatkowe dziatania w tle, np.
formatujg tresc i ukrywajg adres e-mail w tresci artykutu;

Dostep do zawartosci statycznej — funkcjonalnos¢ polegajgca na wyswietlaniu
statycznych tekstéw, dokumentow i innego rodzaju zawartosci
multimedialnej;

Dostep do zawartosci dynamicznej — funkcjonalno$¢ umozliwiajgca prezentacje
zawartosci tworzonej na biezgco poprzez informacje pobierane z baz
danych, generowane z kazdym ich wywotaniem na podstawie
zdefiniowanych regut;

Dzien roboczy — kazdy dzien tygodnia za wyjatkiem niedziel, dni ustawowo wolnych
od pracy oraz sobot;

GUI - (ang. Graphical User Interface ) graficzny interfejs uzytkownika, widoki
graficzne stron, inaczej $rodowisko graficzne) — ogdlne okreslenie
sposobu prezentacji informacji przez komputer oraz interakcji
z uzytkownikiem/internauta;

Intranet — sieC wewnetrzna Zamawiajgcego tgczgca osrodek centralny oraz osrodki
lokalne za posrednictwem sieci rozlegtej WAN. Z zasobow intranetu moze
korzysta¢ pracownik mobilny dzieki wykorzystaniu bezpiecznych
szyfrowanych potgczen VPN (ang. Virtual Private Network);
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Javascript — JavaScript (JS) — obiektowy skryptowy jezyk programowania,

stosowany na stronach internetowych. Skrypty stuzg m.in. do zapewnienia
interaktywnosci poprzez reagowanie na zdarzenia, sprawdzanie
poprawnosci formularzy Ilub budowania elementéw nawigacyjnych,
interaktywnych itp.;

Kategoria — stuzy do logicznego grupowania stron w ramach serwisu. Kategoria

moze zawierac¢ kategorie podrzedne (podkategorie) tworzgc w ten sposob
hierarchiczng strukture zawartosci serwisu. Kategoria moze posiadac
swojg strone opartg o dowolny szablon lub w szczegdlnosci o szablon
prezentujacy liste podkategorii i/lub stron zawartych w danej kategorii;

Komponent — element CMS pozwalajgcy stworzy¢ tres¢ i doda¢ zdjecia oraz

opublikowa¢ zebrane materiaty. Z danych zgromadzonych przez
komponenty korzystajg moduty;

Modut — fragment CMS zawierajgcy okreslony zbior funkcjonalnosci, np. modut

zarzgdzania uzytkownikami, uprawnieniami, szablonami, wyszukiwarka,
czat, mapa serwisu, forum dyskusyjne, galeria, czesto zadawane pytania
(FAQ), ksiega gosci itp. Modut moze posiada¢ kategorie i strony oraz
moze by¢ elementem sktadowym strony w przypadku np. wyszukiwarki;

Personalizacja — dostosowywanie zawartosci i wyglgdu (sposobu wyswietlania)

serwisu do indywidualnych potrzeb uzytkownika i/lub petnionej przez niego
roli w systemie;

Serwis internetowy — internetowy serwis informacyjny poszerzony o réznorodne

funkcje internetowe, dostepny z jednego adresu internetowego. Tresé
serwisu stanowig najczesciej: dziat aktualnych wiadomosci, prognoza
pogody, katalog stron WWW, czat, forum dyskusyjne oraz mechanizmy
wyszukiwania informacji w nim samym lub w zewnetrznych zasobach
internetu;

Powiadamianie — informacje o nowych tresciach na stronie internetowej i/lub

zdefiniowanych  zdarzeniach  przesytane  automatycznie  pocztg
elektroniczng do zarejestrowanych uzytkownikéw lub zdefiniowanej grupy
odbiorcow;

Projekt — niniejsze przedsiewziecie realizowane przez Wykonawce na rzecz

Zamawiajgcego zgodnie z umowg zawartg miedzy nimi oraz wymaganiami
zawartymi w niniejszym dokumencie;

Rejestr zmian - lista modyfikacji funkcjonalnosci lub wyglagdu serwisu

zatwierdzonych przez Zamawiajgcego aktualizowana na biezgco przez
Wykonawce;

RSS - ang. Really Simple Sindication — oparta na jezyku XML technika

przesytania nagtéwkow wiadomosci;

RWD - ang. Responsive Web Design. ldeg responsywnosci jest tworzenie stron

internetowych, ktére nie bedg sie rozcigga¢c wypetniajagc okno
przegladarki, a w zaleznosci od rozmiaru urzgdzenia, bedg prezentowac
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uzytkownikowi  zréznicowany, najbardziej optymalny dla jego
rozdzielczosci (oraz urzgdzenia - smartfonu, tabletu czy tez komputera)
uktad tresci;

Serwis internetowyl/intranetowy — stworzony za pomocg CMS zbior powigzanych
tematycznie i umieszczonych na serwerze/serwerach stron internetowych;

Strona internetowalintranetowa — stuzy do prezentacji artykutow oraz modutow
w oparciu o zdefiniowane szablony wyglgdu. Pobierana z serwera i
interpretowana po stronie uzytkownika za pomocg przeglgdarki. Moze
zawiera¢ hipertekst (odnosniki), multimedia, elementy prezentacyjne
(wykonane np. w technologii Flash), formularze oraz inne elementy
interaktywne. Moze by¢ statyczna lub tworzona dynamicznie w momencie
zazgdania jej przez przeglagdarke internetowg z serwera. Elementy
wykonane w technologii. Flash muszg by¢ zgodne ze standardem WCAG
2.0;

Szablon — opis wygladu strony WWW, bedacy wzorcem wykonania strony na
podstawie zdefiniowanych wczesniej schematow, stuzgcy do prezentacji
artykutéw na stronach o identycznym uktadzie graficznym, ale o innegj
zawartosci;

System — patrz: CMS;

Unicode — uniwersalny standard kodowania znakow przypisujgcy unikalny numer
kazdemu znakowi, niezalezny od uzywanej platformy, programu czy

jezyka;
URL -  ang. Uniform Resource Locator — zunifikowany format odnosnikow
(adresdw) wskazujacy lokalizacje zasobu;

Utrzymanie serwisu internetowego — obejmuje obstuge administracyjng serwisu
(ustugi hostingu serwera, ustuge backupu, zapewnienie bezpieczenstwa
serwera, serwisu, obstuge techniczng serwisu oraz pozostate ustugi
dodatkowe spetniajgce wymagania techniczne Zamawiajgcego;

W3C - ang. World Wide Web Consortium (W3C) to organizacja, ktéra zajmuje sie
ustanawianiem standardow pisania i przesytu stron www;

Walidacja — sprawdzenie poprawnosci;

WCAG - ang. Web Content Accessibility Guidelines (polskie ttumaczenie: Wytyczne
dotyczagce dostepnosci tresci internetowych) — zbiér dokumentéw
opublikowany przez WAI (Web Accessibility Initiative (polskie ttumaczenie:
Inicjatywa dostepnosci do sieci) — inicjatywa W3C majgca na celu
zwiekszenie szeroko rozumianej dostepnosci stron www) zawierajgcy
zalecenia dotyczgce tworzenia dostepnych serwiséw internetowych;

Wersja robocza — wersja artykutu w trakcie tworzenia przez redaktoréw, przed
publikacjg w serwisie;
Wsparcie techniczne — patrz: Utrzymanie serwisu internetowego;

WYSIWYG - ang. What You See Is What You Get co znaczy dostownie To Co
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Widzisz Jest Tym Co Ofrzymasz — akronim stosowany w informatyce dla
okreslenia metod, ktére pozwalajg uzyska¢ wynik w publikacji identyczny
lub bardzo zblizony do obrazu na ekranie. Programy spetniajgce zatozenia
WYSIWYG prezentujg na monitorze komputera dane (tekstowe, graficzne)
W sposob jak najbardziej zblizony do uzyskanego po ich wydrukowaniu lub
innym przeniesieniu do postaci fizycznej;

Wyszukiwarka — funkcjonalnos$¢ systemu polegajgca na mozliwosci odnalezienia
treSci zawartej w serwisie lub wielu serwisach obstugiwanych przez
system na podstawie stow i ich kombinaciji;

Wyszukiwarka lokalna - funkcjonalnos¢ systemu zapewniajgca funkcjonalnosc
wyszukiwarki dla ograniczonego obszaru strony, kategorii lub serwisu;

XHTML - ang. Extensible HyperText Markup Language — rozszerzalny hipertekstowy
jezyk znacznikow — jezyk stuzgcy do tworzenia stron WWW. XHTML jest
nastepcg jezyka HTML. Specyfikacje jezyka XHTML przygotowuje
organizacja W3C.

Ill. Ogélne wymagania techniczne

1. Serwis powinien zosta¢ wykonany z zastosowaniem najlepszych praktyk
w dziedzinie budowania witryn WWW i w zgodnos$ci z najnowszymi standardami,
ktére wyznacza W3C (World Wide Web Consortium).

2. Mechanizmy ochrony zbieranych danych osobowych za posrednictwem
formularzy elektronicznych dostepnych na stronie systemu bazy danych
medycznych, powinny by¢ zgodne z art. 24 Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzgdzenie o ochronie danych) potocznie zwanym RODO.

3. Architektura informacji serwisu internetowego, jego funkcjonalnoéci oraz szata
graficzna muszg by¢ zgodne z:

a. Responsive Web Design (RWD) - zgodnie z zasadami RWD, wyglad
graficzny strony internetowej powinien zmienia¢ swoj stan po przekroczeniu
pewnych punktéw granicznych (breakpoints) w szerokosci obszaru
przegladarki, w ktérym wyswietlana jest strona internetowa.

b. Serwis internetowy powinien zosta¢ zaprojektowany przy uzyciu punktow
granicznych:

e Desktop: 1200px (szerokos$¢ wyjsciowa);
e Tablet: 768px — 102

o 4px;

e Mobile: 320px — 480px.

c. Web Content Accessibility Guidelines (WCAG 2.0)- minimum poziom ,A” -
rozwigzania w zakresie dostepu przez osoby z roznymi rodzajami
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niepetnosprawnosci muszg by¢ zgodne z rekomendacjami zawartymi w
dokumentach:

e Fundacja Widzialni ,Podrecznik dobrych praktyk” -
http://widzialni.org/wcag-20-podrecznik-dobrych-praktyk,m,mg,5,51
e Fundacja Widzialni- metodologia badania stron —

http://widzialni.org/container/metodologia-badania-dostepnosci-stron-
www. pdf

e Fundacja Integracja - podrecznik ,Dostepnos¢ serwisow internetowych”
Dobre praktyki w projektowaniu serwisow internetowych dostepnych dla
0s0b z r6znymi rodzajami niepetnosprawnosci

http://dostepnestrony.pl/o-projekcie/ii-edycja-projektu/podrecznik-
dostepnosc-serwisow-internetowych/.

Serwis powinien wykorzystywa¢ system zarzgdzania trescig (CMS)
umozliwiajacy jego dalszy rozwdj po wygasnieciu Umowy z Wykonawca,
a w szczegolnosci zmiane szaty graficznej, nagtéwka i stopki oraz uktadu menu
nawigacyjnego i rozmieszczenia poszczegolnych elementow serwisu.

Serwis internetowy wraz z systemem zarzgdzania trescig winien wykorzystywac
wytgcznie:

e technologie umozliwiajgce dalsze wykorzystywanie i rozwdj platformy bez
koniecznos$ci zakupu licencji, bgdz

e technologie umozliwiajgce dalsze wykorzystywanie i rozwdj platformy przy
uzyciu oprogramowania, dla ktérego koszt zakupu licencji jest réwny zeru,
badz

e pozostate technologie, z tym, ze Wykonawca zobowigzany jest pokry¢
wszystkie koszty licencji niezbedne do uruchomienia systemu.

Wykonawca wraz z kompletnym kodem zrédtowym i petng kopig bezpieczenstwa
serwisu internetowego musi przekaza¢ Zamawiajgcemu nieodptatnie wszystkie
licencje niezbedne do prawidtowego dziatania przedmiotowego serwisu,
umozliwiajgce szybkg zmiane dostawcy ustug.

Serwis internetowy winna cechowac:

e dostepnos¢ (obstuga przez najpopularniejsze, najnowsze oraz dostepne
przegladarki internetowe: Firefox, Chrome, Microsoft Edge, Opera, Safari);

e otwartos¢, skalowalnos¢, mozliwos¢ elastycznego zarzadzania modutami
funkcjonalnymi;

e bezpieczenstwo.

Serwis internetowy powinien by¢é zbudowany w oparciu o 3-warstwowy model
aplikacji (warstwa prezentacji, logiki, danych) z uwzglednieniem zmian
w zakresie technologii ICT oraz zapewnia¢ mozliwos¢ szybkiej zmiany dostawcy
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ustug hostingowych.

9. System CMS powinien opierac sie o system zarzgdzania bazg danych.

10. Serwis internetowy musi zawiera¢ informacje dotyczace polityki prywatnosci.

11. Serwis musi zapewniaC pozyskanie zgody na przetwarzanie danych osobowych
od oséb tworzgcych profil dostepowy do niego. Utworzenie profilu logowania sie
dla uzytkownika nie moze nastgpi¢ bez uzyskania zgody na przetwarzanie jego
danych osobowych.

12. Serwis internetowy przedstawiony do odbioru koncowego powinien by¢ zgodny
ze standardami:

e W3C (World Wide Web Consortium);
¢ Responsive Web Design (RWD);
e Web Content Accessibility Guidelines (WCAG 2.0). minimum poziom ,A”.

13. Wykonawca jest zobowigzany do systematycznych aktualizacji systemu
zarzadzania trescig pod katem bezpieczenstwa w ramach gwarancji udzielonej
Zamawiajgcemu.

14. Nie dopuszcza sie przechowywania tresci jedynie w postaci statycznych stron
internetowych.

15. Wykonawca zapewni optymalizacje kodu strony utatwiajgcg pozycjonowanie
tresci serwisu internetowego w najpopularniejszych  wyszukiwarkach
internetowych.

16. Kod dostarczonego rozwigzania musi by¢ jawny i dostarczony w takiej postaci,
aby Zamawiajgcy byt w stanie przedledzi¢ jego dziatanie pod katem
bezpieczenstwa. Zabronione jest korzystanie z mechanizméw szyfrujgcych typu
ioncube.

17. Wykonawca udzieli gwarancji na dostarczony serwis realizacji na czas realizacji
projektu, tj. co najmniej do dnia 01.09.2022r. od daty podpisania protokotu
kohcowego.

18. Wykonawca zobowigzany jest do obstugi technicznej serwisu przez okres trwania
projektu, tj. co najmniej do dnia 01.09.2022r. liczgc od daty podpisania protokotu
koncowego, z mozliwos$cig przedtuzenia na osobnych zasadach.

19. Wykonawca po ustaniu okresu obstugi technicznej zobowigzany jest do
przekazania Zamawiajgcemu zarchiwizowanej wersji catego serwisu, tgcznie
z bazami danych oraz instalacji serwisu w miejscu wskazanym przez
Zamawiajgcego.

IV. Licencjonowanie

1. Wykonawca dostarczy Zamawiajgcemu wykaz wszystkich licencji oraz
nieodptatnie przekaze Zamawiajgcemu wszystkie licencje (systemowe,
narzedziowe, serwerowe, bazodanowe, itp.), niezbedne do prawidtowej pracy
i petnego korzystania z przedmiotowego serwisu internetowego.

2. W przypadku licencji GPL (ang. General Public Licence), zazwyczaj stosowanej
w oprogramowaniu typu Open Source, Wykonawca nie ma mozliwosci
przekazania autorskich praw majgtkowych, poniewaz nie jest ich wiascicielem.
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Ze wzgledu na fakt, ze wykorzystanie komponentow GPL wigze sie z
obowigzkiem ich wydania rowniez na licencji GPL, Zamawiajacy dopuszcza
przekazanie licencji GPL Ilub innej licencji na oprogramowanie autorskie z
prawem modyfikacji kodu ZzZrodtowego. W przypadku, gdy zdjecia
i materiaty sg objete licencjami otwartymi, Wykonawca musi zapewnic
szczegotowg informacje o podstawie i dopuszczalnym zakresie ich
wykorzystania.

Wykonawca gwarantuje nabycie autorskich praw majgtkowych oraz uzyskanie
zgod i zezwolen (licencji) od oséb trzecich w zakresie umozliwiajgcym petng
realizacje funkcjonalnosci narzedzia informatycznego (systemu).

Wykonawca  dostarczy @ Zamawiajgcemu  wszystkie  kody  Zrodtowe
oprogramowania wykorzystywanego przez serwis i system CMS, ktore powstang
w wyniku realizacji Umowy. Przekazanie wszystkich kodéw zrodtowych zapewni
Zamawiajgcemu  nieograniczong technicznie  mozliwo$¢  wprowadzania
modyfikacji wygladu i funkcjonalnosci serwisu wraz z systemem CMS.
Wykonawca zapewni Zamawiajgcemu staty dostep do aktualnej wersiji
kompletnego kodu zrodtowego opracowywanych narzedzi informatycznych.

Wraz z serwisem i systemem CMS muszg zosta¢ dostarczone licencje
dostepowe dla administratoréw i redaktorow systemu, przy czym w bazie danych
systemu CMS moze by¢ ich zarejestrowana dowolna ilos¢. Kazda
z licencji musi umozliwia¢ dostep administracyjny i redakcyjny do wszystkich
tresci i funkcjonalnosci systemu.

Kazda z instalacji systemu musi umozliwiaC jednoczesny dostep dla
nieograniczonej  liczby  uzytkownikow  koncowych  serwisu,  zaréwno
zarejestrowanych jak i niezarejestrowanych.

Serwis internetowy wraz z systemem zarzgdzania trescig winien by¢
udostepniony w sposéb okreslony w licencji publicznej Unii Europejskie;.

V. Obstuga gwarancyjna serwisu

1.

Serwis wraz z systemem CMS bedzie uruchomiony na hostingu zakupionym
przez Wykonawce w terminie do 2 tygodni od daty podpisania protokotu odbioru
koncowego zawierajgcego wszystkie wymagane funkcjonalnosci wraz z w petni
funkcjonalnym systemem CMS i szkoleniami uzytkownikow.

Wykonawca zobowigzany jest zapewni¢ obstuge gwarancyjng portalu, ktéra
trwac bedzie przez okres trwania projektu, tj. do dnia 01.09.2022r.) od daty
podpisania protokotu koncowego.

Zadania, wykonywane przez Wykonawce w ramach obstugi technicznej muszg
by¢ zgodne z obowigzujgcymi aktami prawnymi.

Dostarczony system musi by¢ zgodny z obowigzujgcymi aktami prawnymi
majgcymi wptyw na jego dziatanie i realizowang funkcjonalno$¢ na dzien
ztozenia oferty.

System musi spetnia¢ wymagania okre$lone w ponizszych ustawach:

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne (t.j. Dz. U. 2019 poz. 700 ze zm.),
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e Ustawa z 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng (t.j. Dz. U.
2019 poz. 123 ze zm.) wraz z aktami wykonawczymi,

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0so6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) potocznie zwanym RODO,

e Rozporzadzenie Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(t.j. Dz.U.2017.2247.),

e Prawo telekomunikacyjne (t.j Dz.U.2018.1954 ze zm.),
e Standardami W3C (HTML 5 i CSS 3),

e Standardami WCAG 2.0 dot. dostepnosci dla osob z niepetnosprawnosciami
(Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych. Zatgcznik nr 4 — minimalny poziom spetnienia
wytycznych).
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Dziennik Ustaw e Poz. 526

Zalycznik nr 4

WYMAGANIA Web Content Accessibility Guidslines (WCAG 2.0) DLA SYSTEMOW TELEINFORMATYCZNYCH
W ZAERESIE DOSTEFNOSCIDLA OSOE NIEFELNOSPRAWNTYCH

W systemie teleinformatycznym podmiotu stuigcym do realizacji zadania publicznego naleiy zapewnic
spednienie nastepujgcych wymagari:

Lp. Zasada Wymaganie Pozycja w WCGA 2.0 Poziom
1 Wymaganie 1.1 111 A
2 121
3. Wymaganie 1.2 122 B
4. 123
5. 131
6. ) B ~ Wymaganie 1.3 132 A
7. Zasada 1 - Postrzeganie 133
8 141
9. 142 i
10. Wymaganie 1.4 143
11 1.4.4 AA
12, 145
= Wymaganie 2.1 211 A
14 Pl
15 . 221
T Wymaganie 2.2 722 A
17. Wymaganie 2.3 231 A
18, " L 241
Mo | Zasada 2 - Funkcjonalnosd 742 .
20. 243
21. Wymaganie 2.4 2.4.4
22, 245
3. 246 AA
24. 247
25. . 311 A
251 Wymaganie 3.1 312 AR
7. 3.21
a1 A
% Wymaganie 3.2 iii
= Zasada 3 = Zrozumiatost — AR
30. 3.24
£ 331
= A
EES Wymaganie 3.3 232
| 33. | 333 AR
34. 334
35. L o 2.1.1
36, Zasada 4 - Kompatybilnosc Whymaganie 4.1 212 A

VI. Harmonogram realizaciji

1. Przedmiot Zamowienia jako catos¢ zrealizowany zostanie wedtug harmonogramu
uwzgledniajgcego przekazanie wersji testowej i wersji koncowej w podanych
ponizej etapach i przypisanych do nich terminéw wykonania:

2. Ustala sie termin realizacji catosciowego zamowienia do dnia 30 grudnia 2019
roku.

3. Zamowienie realizowane bedzie etapowo, wg nastepujgcego harmonogramu,
mozliwy jest odbior czesciowy, po zakonczeniu kazdego z etapdw:

e Etap 1 - przygotowanie projektu graficznego Portalu internetowego
o charakterze informacyjno-edukacyjnym dedykowanego dla celéw
publikowania informaciji dotyczacych Projektu: ,W zdrowym ciele zdrowy duch
— program metaboliczny dla mieszkancow AKO”- w terminie maksymalnie do
3 dni robocze od daty podpisania umowy,

e Etap 2 — przygotowanie wersji testowej Portalu internetowego na serwerze
wykonawcy w terminie maksymalnie do 5 dni roboczych od dnia akceptacji
projektu graficznego,
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Etap 3 - testowanie serwisu internetowego oraz przeprowadzenie szkolenia
dla redaktorow oraz lokalnego administratora systemu (LAS) - w terminie
maksymalnie do 4 dni roboczych od daty uruchomienia wersji testowej
serwisu,

Etap 4 - uruchomienie wtasciwego portalu internetowego o charakterze
informacyjno-edukacyjnym dedykowanego dla celdéw publikowania informaciji
dotyczgcych Projektu: ,W zdrowym ciele zdrowy duch — program metaboliczny
dla mieszkancéw AKO” — w terminie 3 dni roboczych od daty akceptacji wersiji
testowej,

Etap 5 — przygotowanie projektu graficznego oraz dokumentu zawierajgcego
strukture tablic bazy danych do gromadzenia danych medycznych -
w terminie 5 dni roboczych od daty uruchomienia witasciwego portalu
internetowego o charakterze informacyjno-edukacyjnym poswieconego
projektowi,

Etap 6 — przygotowanie wersji testowej systemu do gromadzenia danych
medycznych wraz z przygotowaniem modutu raportowania, analiz oraz modut
eksportu do systemu SL2014 poprzez plik wymiany w formacie CSV zgodnym
ze strukturg okreslong dla Systemu SL2014 — w terminie 20 dni roboczych od
dnia akceptacji projektu graficznego oraz struktury tablic bazy danych

Etap 7 - testowanie systemu do gromadzenia danych medycznych,
przeprowadzenie szkolenia oséb obstugujgcych system do gromadzenia
danych medycznych i lokalnego administratora systemu (LAS) - w terminie
maksymalnie do 7 dni roboczych od daty uruchomienia wersji testowej
systemu do gromadzenia danych medycznych,

Etap 8 - uruchomienie wersji wiasciwej systemu gromadzenia danych
medycznych - w terminie maksymalnie do 5 dni roboczych od daty akceptacii
wersji testowej.
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VIl. Zakres prac w ramach poszczeqolnych etapow realizacji
zamowienia

1. Cel

Celem jest zaprojektowanie, wykonanie, wdrozenie oraz uruchomienie portalu
internetowego o charakterze informacyjno-edukacyjnym dedykowanego dla celéw
publikowania informacji dotyczacych Projektu: ,W zdrowym ciele zdrowy duch —
program metaboliczny dla mieszkancéw AKO”, oraz systemu pozwalajgcego na
zbieranie danych zdrowotnych za pomocg formularza ankietowego oraz
bezpiecznego systemu bazy danych medycznych wraz z modutem karty pacjenta
i dzienniczka zdrowia, modutem analiz i raportow, modutem eksportu i importu
danych — zwane dalej systemem.

2. Oczekiwane rezultaty realizacji

Portal internetowy wraz z systemem gromadzacym i zarzgdzajgcym danymi
w bazie danych medycznych, ktory bedzie spetniat zatozenia projektu
,W zdrowym ciele, zdrowy duch — program metaboliczny dla mieszkancow AKO”.

Serwis informacyjny przedstawiony do odbioru koncowego powinien byé
zgodny ze standardami:

e W3C (World Wide Web Consortium);

e Responsive Web Design (RWD);

e Web Content Accessibility Guidelines (WCAG 2.0). minimum poziom ,A”;

e zart. 24 Rozporzagdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0so6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych) potocznie zwanym RODO;

e posiada¢ ponizsze funkcjonalnosci:

System musi byé wyposazony w panel administracyjny

Panel dostepny dla administratoréw i redaktoréw serwisu,
administracyjny zawierajgcy wszystkie funkcje administracyjne i redakcyjne
systemu.

Administrator merytoryczny musi posiadac petne uprawnienia
do wszelkich kategorii administracyjnych w serwisie, w tym
m.in. do:

e zarzgdzania kontami uzytkownikOw systemu, w tym:
dodawaniem, usuwaniem, modyfikacjg, nadawaniem
uprawnien do okreslonych czynnosci w serwisie jak
tworzenie tresci, edycja, usuwanie, publikowanie;

e zarzgdzania profilami uprawnien (rolami);

Funkcje
administracyjne

e tworzenia grup uzytkownikdw i nadawania uprawnien
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grupom;

e tworzenia i zarzgdzania politykg haset (reguty dot. budowy
hasta, jego dtugosci i ztozonosci, wymuszania zmiany przy
nastepnym logowaniu);

e definiowania zakresu dostepu do danych i plikdw
gromadzonych w systemie.

System musi umozliwia¢ nadawanie uprawnien redaktorom

do okreslonych kategorii serwisu. Uprawnienia muszg byc¢

dziedziczone kaskadowo.

System musi posiada¢ modut autoryzacji uzytkownikéw przy

pomocy loginu i hasta oraz na tej podstawie identyfikowac

oraz okresla¢ zakres uprawnien uzytkownika.

Dostep do profili administracyjnych oraz logowania dla

uzytkownikoéw musi zapewniac:

¢ indywidualnie zdefiniowanie loginu i hasta dla
uzytkownika,

e przechowywanie haset dostepowych w sposéb
uniemozliwiajgcy ich przedstawienie w formacie
jawnego tekstu,

¢ hasto dostepowe musi skiadaé sie z co najmniej 8
znakow oraz zawiera¢ duze i mate litery, cyfry i znaki
specijalne,

e system musi weryfikowa¢ ztozonos¢ hasta,

¢ hasto powinno wygasac¢ po 30 dniach.

System  musi umozliwia¢  delegowanie  uprawnien
administracyjnych do wybranych fragmentéw serwisu dla
wskazanego uzytkownika lub grupy uzytkownikdw.

Historia operaciji

System musi zapisywa¢ i udostepnia¢ historie wszystkich
operacji wkacznie z logowaniem.

Historia musi by¢ dostepna dla administratora i pozwala¢ na
wyszukiwanie oraz filtrowanie co najmniej takich atrybutow
jak: data i czas operacji z doktadnosciag do minuty, nazwa
uzytkownika, rodzaj operacji, miejsce wykonania operacji lub
nazwa pliku na ktorym wykonano operacje.

System musi zapisywa¢ w dzienniku systemowym historie
operacji wykonywanych automatycznie przez system, np.
kopii bezpieczenstwa, wysyiki newsletterow i powiadomien.
System musi raportowa¢ btedy w dziataniu systemu CMS,
w tym takze kody btedow HTPP (np. 404) wygenerowane
przez system CMS.

Najczesciej
zadawane pytania
- FAQ

System musi posiada¢ funkcjonalnos¢ umozliwiajgcg
tworzenie bazy pytan i odpowiedzi na nie wraz z formularzem
umozliwiajgcym zadawanie pytan oraz mozliwoscig ich
sortowania, filtrowania i wyszukiwania wg stow kluczowych.
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Uzytkownik zadajgcy pytanie musi otrzymac¢ e-mail
z informacjg o pojawieniu sie odpowiedzi na zadane pytanie.

Kodowanie
znakow

System musi kodowac znaki w standardzie Unicode UTF-8
wersja 3.0.

Wszelkie tresci umieszczane w serwisie powinny bycC
automatycznie konwertowane do tego zestawu znakow.

Optymalizacja dla
wyszukiwarek

CMS musi posiada¢ mozliwos¢é optymalizacji kazdej strony
serwisu pod katem wyszukiwania (SEO - Search Engine
Optimization), w tym przypisywania indywidualnych stow
kluczowych i opisu w ramach podl ,Meta”, tytutéw strony
w znaczniku <Title> i adresu URL strony.

System musi umozliwia¢ indywidualne wypetnianie atrybutow
LAY grafik uzywanych w serwisu.

Obstuga bteddéw

System musi posiada¢ mechanizm obstugi btedéw poprzez
mozliwos¢ dostosowania stron btedoéw (np. 404) dla kazdego
z blokow tematycznych w ramach serwisu.

System musi generowac¢ prawidtowe kody btedéw http
(prawidtowo rozpoznawane przez wyszukiwarki internetowe)
dla nieistniejgcych, przeniesionych lub ukrytych elementow
serwisu (plikow, kategorii, artykutow).

Technologia
budowy interfejsu

Wszystkie strony serwisow muszg by¢ co najmniej zgodne
ze standardem HTML 5 i CSS 3.

Wymagana jest prawidtowa walidacja tworzonego przez CMS
kodu HTML i CSS za pomocg udostepnionego na stronach
W3C walidatora (http://validator.w3.orq).

System oraz udostepniane za jego pomocg serwisy muszg
by¢ oparte na stylach CSS do formatowania prezentowanych
tresci, a struktura dokumentu musi zapewniaé poprawnosc¢
semantyczng oraz oddzielenie wygladu od tresci.

Dostepnosé
w przegladarkach
internetowych

dostepnosé (obstuga przez najpopularniejsze najnowsze
dostepne przegladarki internetowe: Firefox, Chrome,
Microsoft Edge, Opera, Safari) zarébwno na komputery
stacjonarne, jak i na urzgdzenia mobilne.

Poczta e-mail

CMS musi wspotpracowaé z serwerem poczty elektroniczne;j
obstugujgcym konta w domenie wskazanej przez
Zamawiajgcego, w ktorej bedzie dziata¢ serwis.

Na potrzeby realizacji zadania, Wykonawca skonfiguruje
serwer poczty elektronicznej oraz zatozy konta i aliasy
umozliwiajgce itp. rozsytanie powiadomien oraz wiadomosci
e-mail.

Zatwierdzanie
i publikacja tresci
artykutow

System musi zapewniaC mozliwos¢ ustawienia przez
administratora opcji wymagania lub nie wymagania akceptac;ji

nowych artykutbw w ramach wybranych kategorii
tematycznych.
Administrator musi mie¢ mozliwo$s¢ ustawienia opcji

wymagania lub nie wymagania zatwierdzenia tresci artykutow
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redagowanych przez okreslonych uzytkownikow systemu.
System musi umozliwia¢ okreslenie dla poszczegdlnych
kategorii tematycznych administratorow lub redaktorow
zatwierdzajgcych tresci przed ich publikacja.

System musi zapewnia¢ mozliwos¢ edycji artykulu przez
uzytkownika uprawnionego do zatwierdzenia tresci artykutu.

Zatgczanie plikow
do pobrania

Dla kazdego artykutu bedzie mozliwe zdefiniowanie listy
plikow do pobrania, znajdujgcych sie w repozytorium
systemu. Z poziomu repozytorium musi istnieC mozliwosc
dodania nowego pliku w celu dotgczenia do artykutu.

Pliki do pobrania muszg by¢ prezentowane w postaci ikon
charakterystycznych dla danego formatu, odnosnika,
definiowalnej przyjaznej nazwy odnosnika oraz wielkosci
podanej w KB (kilobajtach) lub MB (megabajtach).

Zawartosc¢ artykutu

Artykut musi posiadac co najmniej nastepujgce elementy:

e tytut artykutu (wypetnienie wymagane);

e czesC¢ nagtbwkowa zawierajgca poczatek artykutu lub jego
skrét z mozliwoscig wstawienia elementu graficznego
(wypetnienie opcjonalne) oraz date publikacji i date
modyfikacji artykutu (wypetnienie wymagane, wyswietlanie
opcjonalne);

e czesC¢ gtdwna artykutu posiadajgca mozliwos¢ wstawienia
treSci oraz materiatbw multimedialnych (audio, wideo,
grafika, itp.) oraz stronicowania artykutu (wypetnienie
wymagane, stronicowanie opcjonalne);

e stopka artykutu zawierajgca co najmniej informacje takie
jak: imie i nazwisko autora, nazwa jednostki organizacyjnej
(wypetnienie wymagane, wyswietlanie opcjonalne);

e Kkategoria, w ktérej powinien zostaC opublikowany artykut
(wypetnienie wymagane);

e stowa kluczowe artykutu (wypetnienie wymagane);

e przyjazny link (adres URL) do artykulu tworzony
automatycznie na podstawie tytutu z mozliwoscig
modyfikacji (wypetnienie wymagane);

e informacja w RSS i/lub powiadomieniach o nowosciach:
Tak/Nie — domysinie ,Tak” (wypetnienie wymagane);

e odtwarzacz multimedialny.

Edycja tresci

System musi posiada¢ pracujgcy w trybie on-line edytor
WYSIWYG pozwalajgcy na prace z artykutami publikowanymi
w serwisie przy zatozeniu braku znajomosci kodu HTML przez
redaktorow.

Edytor musi zapewniaé mozliwos¢ edytowania tekstow
w sposéb typowy dla popularnych pakietéw biurowych oraz
wklejania tekstbw z zachowaniem formatowania
przyjetego w edytorze tekstu.

Edytor musi posiadac¢ co najmniej takie funkcje jak:
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e pole format =zawierajgce predefiniowane elementy
strukturalne tresci (P, H1, H2, H3, H4);

e pole styl — zawierajgce predefiniowane style CSS;

e opcje: Wytnij, Kopiuj, Wklej, Wklej jako czysty tekst, Wklej
z Worda;

e opcje: Znajdz, Zamien, Zaznacz wszystko, Usun
formatowanie

e opcje: Pogrubienie, Kursywa, Podkreslenie, Przekreslenie,
Indeks dolny, Indeks gorny;

e opcje: Wstaw/Usuh numerowanie listy, Wstaw/Usun
wypunktowanie listy;

e opcje: Zmniejsz/Zwieksz wciecie, Wyréwnaj do lewej,
Srodka, prawej, lewej i prawej;

e opcje: Wstaw/Edytuj/Usun zatgcznik, grafike, Flash,

hipertgcze, kotwice, embedowanie tresci z serwisu

YouTube;

opcje: Wstaw/Edytuj tabele;

opcje: Zmien kolor czcionki, Zmien kolor tfa;

opcje: Pokaz/Edytuj kod zrédtowy;

podglad strony;

podziat strony (stronicowanie).

Kod wstawiany przez edytor musi by¢ zgodny minimum

ze standardami HTML 5 i CSS 3.

Praca w edytorze musi odbywac sie z poziomu przeglgdarki

internetowej bez koniecznosci instalacji  specjalnego

oprogramowania klienckiego.

Edytor musi posiadaé 3 tryby wyswietlania zawartosci: zwykty

tryb edycyjny (WYSIWYG), tryb HTML i tryb podgladu strony

(preview).

Edytowany artykut bedzie mdgt by¢ wzbogacony przez pliki

pobierane z repozytorium.

Elementy graficzne dotgczane do tekstdw muszg miec

mozliwosé skalowania do dowolnych rozmiaréw, wstawiania

tekstu ,Alt”, definiowania miejsca potozenia, wielkosci,

sposobu wyréwnania tekstu i otwarcia w nowym oknie lub

w technice ,overlay” (przed tekstem).

System musi umozliwia¢ podglad strony/artykutu na kazdym

etapie redakcji w uktadzie (szablonie) w jakim bedzie on

prezentowany w serwisu.

Artykuty
wielostronicowe

Artykuty mogg mie¢ nieograniczong ilos¢ stron wewnetrznych
(stronic).

System musi posiada¢ mozliwos¢ dzielenia artykutdw na
pojedyncze wyswietlane stronice, wyswietlajgc jednoczesnie
na dole tekstu kolejne numery stronic w formie aktywnych
odnosnikow.
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CMS musi posiada¢ mozliwosé:
e wydrukowania dowolnego artykutu poprzez przygotowanie

Konwersja specjalnej wersji do druku opisanej i zdefiniowanej jako
i drukowanie szablon;
artykutow e wystania odnosnika do dowolnego artykutu na podany
adres e-mail;

e Zapisanie tresci w postaci pliku w formacie PDF;
Dostepnosc¢
w sieciach Udostepnienie tresci na portalach spotecznosciowych.
spotecznosciowych

Tworzenie menu
nawigacyjnego

System musi posiada¢ narzedzia stuzgce do budowy
i zarzgdzania strukturg serwisu z mozliwoscig samodzielnej
budowy wielopoziomowego menu i jego modyfikacji oraz
konfiguracji sposobu wyswietlania.

Tytut strony automatycznie staje sie czescig odnosnika do tej
strony i musi mie¢ mozliwo$s¢ zmiany nazwy strony bez
rownoczesnej zmiany tytutu strony. Tak przygotowany
odnosnik musi automatycznie po opublikowaniu strony
pojawic sie w mapie serwisu.

System musi zawieraé $ciezke nawigacyjng tak, aby
uzytkownik w kazdym momencie wiedziat w jakim miejscu w
strukturze serwisu sie znajduje i miat mozliwo$¢ powrotu do
wyzszych poziomow struktury serwisu.

Mapa serwisu

System musi automatycznie generowac¢ aktualng mape
serwisu umozliwiajgcg okreslenie poziomu zagtebienia
w hierarchie kategorii i artykutow. System musi generowac
w katalogu gtéwnym strony plik sitemap zgodny z protokotem
sitemaps.org.

Zarzgdzanie URL-
ami

System musi generowaC tzw. ,czyste” adresy URL, np.
www.wrpo.wielkopolskie.pl/gwiazdy wielkopolskie/.
Adres powinien zawieraC informacje o kategorii/dziale strony
i mozliwg do zidentyfikowania indywidualng nazwe strony
domys$Inie generowang na podstawie tytutu artykutu.

Statystyki
odwiedzin

CMS musi posiadac¢ zintegrowany modut statystyk dla kazdej
kategorii, strony i pobieranego pliku.

Statystyki muszg posiada¢ mozliwos¢ prezentacji w uktadzie
zestawien godzinowych, dziennych, tygodniowych,
miesiecznych i rocznych.

Statystyki muszg zawierac¢ co najmniej takie informacje jak:

e liczba wejs¢ na stroneg;

liczba unikalnych gosci;

rodzaj uzywanej przegladarki;

rodzaj uzywanego systemu operacyjnego;

adres IP;

najczesciej odwiedzane strony w serwisu.
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System musi umozliwiaé wykorzystanie zewnetrznych
narzedzi do tworzenia statystyk, np. Google Analytics.
System musi odfiltrowywaé odwiedziny generowane przez
roboty wyszukiwarek internetowych.

System musi posiada¢ mechanizm wyszukiwania petno
tekstowego.

Bezposrednio dostepne musi by¢ wyszukiwanie proste
poprzez pole tekstowe widoczne na stronie gtdwnej serwisu
oraz domysinie we wszystkich dziatach i stronach. Musi ono
umozliwia¢ szybkie wyszukanie w caltym serwisie po
wybranym stowie lub kilku stowach domysinie potgczonych
spojnikiem ,i”.

CMS musi udostepniac mechanizm  wyszukiwania
zaawansowanego umozliwiajgcego:

e szukanie dowolnego stowa;

e szukanie wszystkich stow;
Wyszukiwanie e szukanie doktadnego wyrazenia;
informagji e szukanie wg zakreséw i dat;

e szukanie we wskazanej kategorii.

Po wpisaniu 3 pierwszych liter w polu tekstowym

powinien aktywowaé si¢ mechanizm livesearch,

a wpisana fraza powinna automatycznie oznaczaé sie

wyttuszczeniem w wyswietlanych podpowiedziach.

Wyniki wyszukiwania wyswietlane bedg wg trafnosci

wyszukiwania.

Dla wyszukanych artykutow podana zostanie co najmnie;j:

ilo§¢ znalezionych lub brak znalezionych, kategoria, tytuty

i data publikaciji.

Wyniki wyszukiwan muszg umozliwia¢ zliczanie przez

zewnetrzne systemy rejestrowania statystyk serwisu, np.

przez Google Analytics.

System musi umozliwiac:

e obstuge formularza z  mozliwoscig  wypetnienia
zdefiniowanej ankiety wraz z podaniem danych osobowych
oraz danych zdrowotnych (ankieta zostanie
doprecyzowana na etapie realizacji projektu i musi zostac
wdrozona przez Wykonawce);

e bezpieczne gromadzenie i zapisywanie w bazie

Ankieta wprowadzonych informaciji;

e mozliwos¢ wstepnej kwalifikacji oséb w trakcie wypetniania
ankiety  (ankieta  wielostronicowa z  mozliwoscig
zastosowania warunkéw oraz wielu $ciezek wypetniania
ankiety);

e mozliwos¢ zastosowania nastepujgcych typ pol, ktére
muszg by¢ dostepne w formularzu ankiety:

— pole dot. wyrazenia zgody na przetwarzanie danych

19

Z siadzibg w Kaliszu przy ul. Gidwny Rynak 20
sZenia B2 Kalisz, ul. Chopina 20-22, Tel.fax_: +48 62 5885237, +48 62 58985238




Fundusze
Europejskie
Program Regionalny

*

o ) Unia Europejska

* X

Stowarzyszene Europejski Fundusz Spoteczny i

* %

Projekt finansowany przez Unie Europejska ze $rodkéw Europejskiego Funduszu Spotecznego w ramach
Wielkopolskiego Regionalnego Programu Operacyjnego na lata 2014-2020 oraz z budzetu Stowarzyszenia Aglomeracja Kalisko-Ostrowska

osobowych;

— pole tekstowe jednolinijkowe i  wielolinijkowe
z mozliwoscig okreSlenia dtugosci oraz zestawu
dostepnych do wprowadzenia znakow;

— pole wielkrotnego wyboru typu ,,checkbox”;

— pole jednokrotnego wyboru typu ,radio button”;

— pole typu rozwijana lista wyboru ,,combobox”;

— pole typu lista wyboru wyswietlana w catosci
z mozliwoscig wyboru wielu pozycji ,multiselect”;

— pole typu data z koniecznoscig walidacji daty pod
wzgledem formatu i poprawno$ci;

— przyciski ,Wyczy$¢ formularz’, ,Wyslij formularz;
"Drukuj formularz”;

przygotowana ankieta musi wszedzie, gdzie bedzie to

mozliwie udostepniac¢ rozwijalne listy elementéow do wyboru

(np.: wojewddztwo, powiat, gmina, miejscowos¢ na

podstawie udostepnionej ustugi GUS - TERYT).

System CMS musi:

posiada¢ mozliwos¢ tworzenia grup pol formularza,
oznaczonych graficznie i posiadajgcych wiasny opis;
umozliwia¢ dowolng zmiane uktadu i rozmieszczenia pol
formularza na stronie;

umozliwiaé oznaczenie pola jako wymagalnego
i weryfikowac jego wypetnienie;

posiada¢ mozliwos¢ walidacji pol typu: E-MAIL, PESEL,;
przypisania do niektorych pol wartosci domysinych;
posiada¢ mozliwos¢ wystania potwierdzenh na podany
adres e-mail;

posiada¢ mozliwo$s¢ gromadzenia danych z formularza
ankietowego w bazie danych;

posiada¢ mozliwos¢ wyeksportowania zgromadzonych za
pomocg formularza ankietowego danych z bazy danych,
do plikbw w formacie CSV.

System bazy
danych
medycznych -
system

System musi umozliwiaé:

zagwarantowanie petnego bezpieczenstwa danych;
zakwalifikowanie osoby na podstawie wypetnionej ankiety
do wsparcia multikomponentowego;

filtrowanie (na podstawie zdefiniowanych kryteriow) oséb
zgtaszajgcych sie do projektu;

intuicyjny interfejs oraz prostg nawigacje;

mozliwos¢ importu danych w formacie CSV.

System bazy
danych
medycznych —

Modut musi umozliwiac:

prowadzenie karty pacjenta oraz dzienniczka zdrowia
zgodnie ze wzorem podanym przez Zamawiajgcego;
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modut karta o filtrowanie oraz sortowanie zgromadzonych informaciji;
pacjenta, e wydruk karty pacjenta oraz dzienniczka zdrowia,
dzienniczek e zapis do pliku PDF karty pacjenta oraz dzienniczka
zdrowia zdrowia.

System bazy Modut musi umozliwia¢:

danych e dokonywanie analiz oraz tworzenie raportéw zgodnie ze
medycznych — wzorem podanym przez Zamawiajgcego;

modut analiz i e wydruk raportow;

raportow e zapis do pliku PDF raportow.

System bazy

danych Modut musi umozliwia¢:

medycznych — e przygotowanie pliku do importu danych medycznych do
modut importu Systemu SL2014 w formacie CSV zgodnym ze strukturg
danych do okreslong dla Systemu SL2014.

Systemu SL2014

Warianty graficzne

Dla kazdego projektu graficznego musi zosta¢ zdefiniowany
dodatkowo wariant zatoby narodowe;j (kir).

Projekty graficzne wraz z arkuszami CSS muszg uwzgledniaé
potrzeby o0s6b stabo widzgcych i udostepniac takie
rozwigzania jak opcja wysokiego kontrastu czy zmiana
wielkosci czcionki, zgodnie ze standardem WCAG 2.0
minimum poziom ,A”.

Wersja na
urzgdzenia
mobilne

Projekty graficzne muszg uwzgledniaC wymagania stawiane
wersjom dedykowanym dla telefonéw komdrkowych i tabletow.
Zgodnie z zasadami RWD (ang. Responsive Web Design),
wyglad graficzny strony internetowej powinien zmienia¢ swoj
stan po przekroczeniu pewnych punktow granicznych
(breakpoints) w szerokosci obszaru przeglgdarki, w ktorym
wyswietlana jest strona internetowa.

Serwis internetowy powinien zosta¢ zaprojektowany przy
uzyciu punktéw granicznych:

e DESKTOP: 1200px (szerokos¢ wyjsciowa);

e TABLET: 768px — 1024px;

e MOBILE: 320px — 480px.

Szablony i wyglad

serwisu

Wyglad serwisu (grafika, rozktad tresci, typografia, itp.) musi
by¢ zdefiniowany w oparciu o system szablonow.

System musi umozliwia¢ definiowanie indywidualnych
szablonéw dla poszczegolnych kategorii serwisu, dla
poszczegblnych  artykutdéw, list artykutow i  blokow
funkcjonalnych przy zachowaniu ogodlnie przyjetego stylu dla
catosci serwisu.

Definiowanie  szablonébw musi by¢é dostepne dla
Administratora systemu. System musi umozliwiaC zmiane i
modyfikacje szablonéw serwisu (wyglad i nawigacja) bez
ingerencji w publikowane tresci, tj. zmiana wygladu nie bedzie

21

Z siadzibg w Kaliszu przy ul. Gidwny Rynak 20
B2 Kalisz, ul. Chopina 20-22, Tel.fax_: +48 62 5885237, +48 62 58985238



Fundusze
Europejskie
Program Regionalny

SAMORZAD WOJEWODZTWA o ) Unia Europejska *
WIELKOPOLSKIEGO 4 Europejski Fundusz Spoteczny il

Projekt finansowany przez Unie Europejska ze $rodkéw Europejskiego Funduszu Spotecznego w ramach
Wielkopolskiego Regionalnego Programu Operacyjnego na lata 2014-2020 oraz z budzetu Stowarzyszenia Aglomeracja Kalisko-Ostrowska

pociggata za sobg koniecznosci odtwarzania tresci serwisu.
Administrator musi mie¢ mozliwo$s¢ zmiany sposobu
prezentacji wszystkich elementéow widocznych na stronach
internetowych dostepnych dla gosci serwisu.
System musi umozliwia¢ wytgczanie poszczegdlnych blokéw
funkcjonalnych (np. wyszukiwarka) zdefiniowanych w ramach
szablonu tak, aby nie byly one pokazywane w wybranych
kategoriach serwisu.
W szablonie strony bedg definiowane potozenie oraz zakres
elementow nawigacji (gtbwne menu, submenu, Sciezka
nawigacji, itp.). Kazdorazowa zmiana zawartosci menu
z poziomu panelu administracyjnego musi powodowac
natychmiastowg aktualizacje elementéw nawigacyjnych na
stronach serwisu.

System musi umozliwia¢ dowolne przenoszenie pozycji menu

(gbra/ddt) wzgledem siebie w danej kategorii oraz jednej

kategorii wzgledem innych kategorii.

Szablony musza by¢ w pelni dostepne dla oséb z

niepetnosprawnosciami, a w szczegodlnosci spetniaé¢

nastepujace zasady:

o wszystkie strony szablonébw powinny mieé
zachowang prawidtowa strukture hierarchii
nagtéwkow;

e przygotowany kod szablonéw musi byé wolny od
bledéw oraz poprawny semantycznie;

e wprowadzenie odpowiedniej proporcji kontrastow,
zgodnie z zapisami Rozporzadzenia Rady Ministrow w
sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow
teleinformatycznych (t.j. Dz.U. 2017 poz. 2247);

o wszystkie elementy graficzne oraz elementy, ktére
mozna ,klikngé” muszg mie¢ zrozumialy tekst
alternatywny; dodatkowo elementy klikalne po
najechaniu musza by¢é sygnalizowane zmiang
wygladu kursora na ,,reke”;

e wymaga si¢, aby serwis dawal mozliwosé
manipulowania rozmiarem tekstéw stron serwisu za
pomocg dostepnych skrotow  klawiaturowych
przegladarki;

e nawigacja powinna by¢é dostepna za pomoca
klawiatury.

Repozytorium
plikow

CMS musi posiada¢ repozytorium plikéw: graficznych,
multimedialnych, tekstowych, PDF, itp. CMS musi umozliwia¢
dostep do repozytorium plikébw lub jego czesci, zgodnie
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Z przyznanymi uprawnieniami, w celu dodawania nowych
plikow, zamiany wersji plikow oraz usuwania zbednych. Pliki
gromadzone bedg w sposéb umozliwiajgcy ich swobodne
przeglgdanie, katalogowanie i sortowanie.

Repozytorium plikbw musi umozliwia¢ co najmnie;:

¢ tworzenie, kopiowanie, usuwanie katalogoéw i podkatalogow
przez uzytkownika posiadajgcego odpowiednie
uprawnienia,

dodawanie, usuwanie i zmiane nazwy plikow;

dodawanie opisu do pliku;

edytowanie parametru ,Alf’ dla plikow graficznych;
sortowanie wg nazwy, typu, wielkosci, daty dodania.

System musi umozliwiaC dodawanie do repozytorium wielu
plikdw na raz.

Pliki graficzne umieszczane w repozytorium serwisu muszg
podlega¢ normalizacji zgodnie z konfiguracjg dot. rozmiaru
miniaturki oraz rozmiaru zdjecia tzn. konwersji do
okreslonego wymiaru i stopnia kompresji, zarobwno dla
miniaturki jak i dla wtasciwego zdjecia.

System musi umozliwia¢ opublikowanie zdjecia w oryginalnym
rozmiarze.

Do przegladania plikébw w formacie Adobe™ PDF wymagana

jest funkcjonalnos¢ umozliwiajgca:

e wysfanie maila z linkiem do publikacji;

e udostepnienie publikacji na kilkudziesieciu serwisach
spotecznosciowych;

e skopiowanie i wklejenie linka do publikacji na swojej
stronie lub blogu;

e opublikowanie dokumentu w atrakcyjnej formie w tresci
artykutu;

e wydrukowanie, pobranie.

Dodatkowo wymagane jest umozliwienie wykorzystania
przegladarki  dokumentow  Google  (Google  Docs),
pozwalajgcej na osadzanie, przegladanie i udostepnianie do
pobrania dokumentéw w formatach jakie mozna doda¢ w
Dokumentach Google, czyli w formatach programow Microsoft
Word i OpenOffice, plikbw RTF i HTML lub zawierajgcych
zwykty tekst.

Odtwarzacz
wideo/audio

System musi posiada¢é dedykowany i zintegrowany
odtwarzacz umozliwiajgcy odtworzenie bezposrednio na
stronie internetowej materiatdbw multimedialnych audio i

23

Z siadzibg w Kaliszu przy ul. Gidwny Rynak 20

5 Bl FEyETana '/ K: . ™k r ( RIEr: +48 G2 HOR52 ._-:--:.(-.:. / |




Fundusze
Europejskie
Program Regionalny

*

SAMORZAD WOJEWODZTWA Unia Europejska

WIELKOPOLSKIEGO .‘

* X

Stowarzyszene Europejski Fundusz Spoteczny .

* %

Projekt finansowany przez Unie Europejska ze $rodkéw Europejskiego Funduszu Spotecznego w ramach
Wielkopolskiego Regionalnego Programu Operacyjnego na lata 2014-2020 oraz z budzetu Stowarzyszenia Aglomeracja Kalisko-Ostrowska

wideo. Odtwarzacz musi obstugiwa¢ co najmniej formaty FLV i
MP3 oraz by¢ zgodny ze standardem WCAG 2.0. minimum
poziom ,A”.

System musi pozwalaC na ograniczanie mozliwosci
odtwarzania  wybranych plikbw multimedialnych  dla
wskazanych grup uzytkownikdéw, np. nie zarejestrowanych lub
zalogowanych.

Brak dostepu dla uzytkownikdéw nie zalogowanych musi byc¢
realizowany poprzez funkcjonalnos¢ ,Ukryj strone’,
aktywowang/dezaktywowang za pomocg opcji ,checkbox” we
wtasciwosciach danej strony. Po aktywaciji opcji ukrycia strony,
wybrana strona musi staé sie dostepna tylko dla
uzytkownikow zalogowanych. Administrator musi miec
mozliwos¢ przypisania wysSwietlania wybranej strony do
wybranej grupy uzytkownikéw zalogowanych (np.: tylko dla
administratorow). Strona ukryta nie moze by¢ widoczna w
wyszukiwarce serwisu (na stronie wynikowej), ani w strukturze
serwisu (list aktualnosci itp.) ani indeksowana przez
wyszukiwarki np.: Google).

System musi umozliwiaé umieszczanie odtwarzacza plikow
multimedialnych w wybranych miejscach strony internetowe;.
CMS musi zapewnia¢ mozliwo$¢ okreslenia, czy materiat
multimedialny jest odtwarzany automatycznie, czy po
wybraniu przez uzytkownika przycisku ,Play” odtwarzacza.
Odtwarzacz musi prezentowaé czas trwania nagrania, stan
wczytywania pliku (czas), zatrzymanie i przewiniecie materiatu
oraz odtwarzanie materiatow wideo w trybie petnoekranowym.
Opcjonalnie musi by¢ dostepna mozliwos$¢ pobrania materiatu
multimedialnego i zapisania go na komputerze uzytkownika
serwisu.

Odtwarzacz musi mie¢ mozliwos¢ pobierania listy innych
plikow multimedialnych i prezentowac takg liste w postaci
tytutéw i miniatur graficznych na zakonczenie odtwarzania
pliku multimedialnego. System CMS musi pozwala¢ na
przygotowanie takiej listy dla wszystkich materiatdw wideo
dodanych do serwisu.

System musi posiadaé mozliwos¢ stworzenia bloku
funkcjonalnego prezentujgcego najnowsze materiaty wideo w
postaci listy zawierajgcej tytut materiatu, element graficzny
oraz odnosnik.

Galerie zdje¢

System musi posiada¢ mozliwosé prezentowania zatgcznikow
graficznych w postaci galerii, w tym udostepnienia galerii
zdje¢ jako wydzielonych stron serwisu oraz w ramach
artykutow.

Galeria musi by¢ prezentowana w postaci miniatur
z mozliwoscig powiekszenia ich do ustalonego rozmiaru
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i petnego oryginalnego rozmiaru.

Otwieranie widoku powiekszenia nie moze by¢ blokowane
przez systemy blokujgce okna typu ,pop-up” przegladarek.
System musi posiada¢ mozliwos¢ otworzenia pliku
powiekszenia przy wylaczonej w przeglgdarce obstudze
JavaScript.

Musi istnie¢ mozliwos¢ zamieszczania podpisow zdje¢ przy
rozdzieleniu podpisu od atrybutu ,Alt” przypisanego do pliku
graficznego.

Pliki graficzne umieszczane w galerii muszg podlegac
normalizacji zgodnie z konfiguracjg dot. rozmiaru miniaturki
oraz rozmiaru zdjecia tzn. konwersji do okreslonego wymiaru
i stopnia kompresji, zarowno dla miniaturki jak i dla
wiasciwego zdjecia.

Zabezpieczenie
systemu

System musi  uniemozliwia¢  dostep do  funkcji
i zgromadzonych w nim danych z pominigeciem mechanizmoéw
bezpieczenstwa.

System musi by¢ odporny na znane techniki ataku i wlaman,
w tym w szczegolnosci podatnosciami z aktualnej listy Top 10
wg organizacji OWASP, znajdujgcymi sie w specyfikacji The
OWASP Top 10 - 2013:

e A1 Injection;

A2 Broken Authentication and Session Management;
A3 Cross-Site Scripting (XSS);

A4 Insecure Direct Object References;

A5 Security Misconfiguration;

A6 Sensitive Data Exposure;

A7 Missing Function Level Access Control;

A8 Cross-Site Request Forgery (CSRF);

A9 Using Components with Known Vulnerabilities;
A10 Unvalidated Redirects and Forwards.

W przypadku pojawienia sie nowych nie znanych wczesniej
technik wtaman, Wykonawca jest zobowigzany do ich analizy
oraz dostarczenia niezbednych poprawek i uaktualnien
eliminujgcych podatnosci dostarczonego CMS w ramach
Swiadczonej pomocy technicznej.

System musi filtrowac i walidowa¢ wszystkie dane wejsciowe
(np. z formularzy) w celu zminimalizowania ryzyka naruszenia
integralnosci systemu badz danych.

Warstwa kodowa serwisu internetowego oraz systemu
zarzagdzania trescig muszg by¢ jawne i dostarczone w takiej
postaci, aby Zamawiajgcy mogt w petni przesledzi¢ ich
dziatanie, w zwigzku z czym zabronione jest korzystanie z
mechanizmdw szyfrujgcych typu ioncube.
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Domena

Na potrzeby realizacji zadania, Wykonawca pokryje koszty
zakupu i przedtuzenia waznosci domeny w catym okresie
obowigzywania umowy.

Hosting

Na potrzeby realizacji zadania, Wykonawca pokryje koszty
zakupu i przedtuzenia waznosci hostingu w catym okresie
obowigzywania umowy.
Wykonawca zobowigzany jest do:

e konfiguracji hostingu oraz domen,

e wykonania koniecznych prac administracyjnych,

e zabezpieczenie systemu.

Bezpieczny dostep
certyfikat SSL
Wildcard

Wykonawca pokryje koszty zakupu i przedtuzenia waznosci
certyfikatu SSL Wildcard dla wszystkich domen/subdomen
w projekcie w caltym okresie obowigzywania umowy.
Wiascicielem certyfikatu bezpieczenstwa bedzie
Zamawiajgcy.

Dostep do systemu musi odbywa¢ sie za pomoca
bezpiecznego potagczenia SSL z kluczem o dlugosci co
najmniej 128 bitbw dla wszystkich administratoréw
i redaktorow serwisu.

Administrator musi mie¢ mozliwo$¢ wigczenia (z poziomu
panelu administracyjnego) bezpiecznego potgczenia SSL dla
okreslonych dziatow i artykutow w serwisie.

System musi umozliwiaC tworzenie i zmiane regut
dotyczacych dtugosci oraz stopnia skomplikowania haset
przechowywanych w bazie danych systemu, a takze
umozliwiaé okreslenie czasu, po ktérym konieczna bedzie
zmiana hasta.

Hasta uzytkownikdw nie mogg by¢ przechowywane w bazie
systemu w postaci jawnej, lecz z wykorzystaniem bezpieczne;j
funkcji skrotu (np. SHA - Secure Hash Algorithm).

System musi umozliwiaé ustawienie przez administratora
czasu bezczynnosci, po ktérym uzytkownik zostanie
wylogowany z systemu.

System musi umozliwia¢ wtgczenie mechanizmu blokowania
kilkukrotnego jednoczesnego logowania sie tego samego
uzytkownika.

System musi czasowo blokowa¢ konto przy wielokrotnej
prébie zalogowania z niewtasciwym hastem. llos¢ prob musi
by¢ mozliwa do ustalenia przez administratora, ktory musi
mie¢ mozliwo$¢ recznego odblokowania konta.

Backup

System musi umozliwia¢ automatyczne tworzenie Kkopii
bezpieczenstwa wszystkich elementow skfadajgcych sie na
serwis (baza danych, aplikacje, pliki) z czestotliwoscig
okreslong przez administratora.

System musi dawa¢ mozliwos$¢ ustalenia przez administratora
miejsca przechowywania kopii bezpieczenstwa, w tym na
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\ | innych serwerach.

W ramach wdrozenia serwisu internetowego, Wykonawca przeprowadzi szkolenia
dla redaktoréw oraz lokalnego administratora wdrazanego systemu zarzgdzania
tresScig. Szkolenia zostang przeprowadzone w siedzibie Zamawiajgcego Ilub
w uzgodnionej wczesniej z Zamawiajgcym innej lokalizacji i terminie.

Miejsce, program szkolenia, czas realizacji oraz liste uczestnikow szkolenia
Wykonawca ustali w porozumieniu z Zamawiajgcym. Szkolenia odbedg sie
w godzinach pracy Zamawiajgcego, tj. od poniedziatku do pigtku w godzinach 7:30-
15:30 lub w innych godzinach uzgodnionych z Zamawiajgcym.

Przed rozpoczeciem szkolen, w terminie min. 2 dni Wykonawca przedstawi
Zamawiajgcemu do akceptacji zakres szkolen i materiaty przekazujgce wiedze ze
szkolenia dla poszczegdlnych grup uzytkownikdw.

Wykonawca w ramach wykonania zadania przeniesie na Zamawiajgcego catosc
przystugujgcych mu praw majgtkowych do przedmiotu zamdwienia w rozumieniu
Ustawy o prawie autorskimi prawach pokrewnych, jakie powstang w wyniku
wykonywania niniejszej umowy.

Wykonawca jest zobowigzany do umozliwienia Zamawiajgcemu lub podmiotom
przez niego upowaznionym do dokonania audytu systemu pod katem
bezpieczenstwa teleinformatycznego, zgodnosci przetwarzania i ochrony danych
osobowych z ustawg o ochronie danych osobowych, zgodnosci z ustawg
o $wiadczeniu ustug drogg teleinformatyczng. Zawiadomienie o zamiarze
przeprowadzenia audytu bedzie przekazywane Wykonawcy co najmniej na 5 dni
kalendarzowych przed jego rozpoczeciem.

Wykonawca jest zobowigzany naprawi¢ jakikolwiek btad w systemie oraz
przywréci¢ dziatanie systemu w ramach gwarancji bez prawa do dodatkowego
wynagrodzenia z tego tytutu.

Wykonawca zobowigzany jest sSwiadczyé ustugi z zapewnieniem
jednoczesnego dostepu do serwisu zawierajgcego wersje produkcyjng i wersje
testowa (adres internetowy serwisu zawierajgcego wersje testowg ma byé
znany Wykonawcy i Zamawiajagcemu).

W przypadku koniecznosci oczekiwania przez uzytkownika na pobranie lub
wyswietlenie dowolnych danych system poinformuje o tym fakcie wyswietlajac
animowang ikone tadowania (np. klepsydra, koto etc.).

Gwarancja Dostepnosci Ustug, polegajgca na pisemnym zapewnieniu:

1. Maksymalny czas przestoju na rok to 12 godzin (wytgczajgc czas zaplanowanych
dziatan serwisowych);

2. Maksymalny czas przywrocenia systemu do dziatania po awarii to 8 godzin;

3. Czas reakcji na zgtoszenie (podjecia realnych dziatan majgcych na celu

zdiagnozowanie oraz usuniecie awarii) nie moze przekroczy¢ 2 godzin;

W przypadku zaplanowanych przerw technicznych Zleceniodawca musi zostaé

B
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powiadomiony nie pozniej niz na 24 godziny przed planowanym przestojem;

5. Uzytkownicy musza zosta¢ powiadomieni o przerwie technicznej
stosownym komunikatem, wyswietlanym zamiast niedostepnej czesci
systemu lub strony internetowej, a jezeli czynnosci serwisowe dotycza
catego systemu - zamiast strony gidéwnej — uklad graficzny jak i tresc¢
komunikatu ma mozliwos¢ zdefiniowaé w systemie Administrator;

6. Dziatania serwisowe wymagajgce zatrzymania dziatania ustugi (np. instalacja
nowych wersji sprzetu i oprogramowania) prowadzone muszg by¢é w ramach
okienek serwisowych, kiedy dziatanie ustugi nie jest niezbedne (tzn. w nocy
pomiedzy godzing 23:00 a 5:00).

Wykonawca zobowigzany jest do zapewnienia ochrony przed wilamaniami
i nieautoryzowanym wyptywem danych na zewnatrz poprzez:

1. regularne aktualizacje (ze szczegdélnym naciskiem na aktualizacje krytyczne)
systemu,

2. zapewnienie bezpiecznego dostepu do powtoki z sieci zewnetrznych,

3. ograniczenie dostepu do powtoki systemu do autoryzowanych osob zaréwno po
stronie  Wykonawcy jak i Zleceniodawcy (Wykonawca jest zobowigzany
przekazac liste oséb majgcych taki dostep Zleceniodawcy),

4. bezpieczne przechowywanie logindw oraz haset dostepu.

Zapewnienie zabezpieczenia przed spybootami i spamem poprzez:

1. proste pytania kontrolne z funkcjg gtosowg np.: wpisz podany wyraz do
wskazanego pola;

2. blokowanie numeréw IP hostow wysytajgcych spam z wykorzystaniem
powszechnie dostepnych list (zawierajgcych numery IP spamerow);

3. uaktualnianie listy blokowanych numerodw IP;

4. mozliwo$¢ recznego dopisania niepozgdanych adresow IP do listy blokowanych;

5. konieczno$¢ potwierdzenia czynnosci wykonywanych przez uzytkownika,
wysytanego mailem (aktywacja konta, zmiana danych osobowych, numeru
telefonu, e-maila, itp.).

Wykonawca zapewnia integralnos¢ danych w bazie poprzez:

1. integralno$¢ encji - kazda tabela musi mie¢ klucz gtéwny o wartosciach
unikatowych i nie bedgcych NULL (UNIQUE, NOT NULL),
2. integralnos¢ referencyjng (odwotan).

W przypadku koniecznos$ci wykonania prac nieprzewidzianych przez obie strony
W momencie zawierania umowy, np. zwigzanych ze zmianami prawa lub
bezpieczenstwem danych, Zamawiajgcy podpisze niezwitocznie Aneks do umowy
z Wykonawcg po uprzednim zaakceptowaniu kosztorysu dodatkowych prac
niezbednych do wykonania w zakresie obstugi administracyjnej, technicznej
i redakcyjne;.
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Fundusze

*

/) SAMORZAD WOJEWODZTWA o ) Unia Europejska
¥/ WIELKOPOLSKIEGO Sovarzgzeie Europejski Fundusz Spoteczny

Aglomeracja Kalisko-Ostrowska

Europejskie
Program Regionalny

* X

* oy

* 4t

Projekt finansowany przez Unie Europejska ze $rodkéw Europejskiego Funduszu Spotecznego w ramach
Wielkopolskiego Regionalnego Programu Operacyjnego na lata 2014-2020 oraz z budzetu Stowarzyszenia Aglomeracja Kalisko-Ostrowska

VIIl. Zataczniki

Zatgcznik nr 1 do opisu przedmiotu zamowienia - Schemat zasady dziatania systemu

bazy danych w projekcie ,W zdrowym ciele zdrowy duch — program metaboliczny dla
mieszkancow AKO”.
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